情報セキュリティのはなし by 井町 智彦
特集２ネットワークと情報セキュリティ象■
芽｡助I､ワークと
情需や宇目リラ羊
特集三
情報セキュリティのはなし
総合メディア基盤センター情報基盤部門助手井川智彦
年々重要になるセキュリティの確保
９０年代半ばまでは，インター
ネットからの大学等へのアクセス
は，比較的自由に行えるのが一般
的でしたが，それ以降は外部から
のアクセス許可は必要最小限にと
どめ，不正アクセスに対する防衛
を厳重にするのが常識となってい
ます．
金沢大学においても，インター
ネットと学内ネットワークの境界
で，アクセスの内容，接続先，接
続元などの情報を元に，アクセス
のnJ否を決定しています．このア
クセスの可否を決定しコントロー
ルする装置を，ファイアウオール
といいます．
金沢大学には，－１－１あたり約
４０万件のアクセスがありますが，
その８割以上がファイアウオール
により接続拒否されています．接
続拒否されたものは，大半が以下
で述べる不正アクセスに）''三|当する
ものです．
不正アクセスとは ハ回サービス要求 ト
ヨ
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Ｗｅｂ閲覧にせよ電子メールにせよ，ネットワークを利
用する場合は各種サーバにサービス要求を送り，要求内容
に応じた情報を得る形態が一般的です．この時，サーバに
対して意図的に不正なサービス要求を行うと，サーバが本
来返してはいけない情報を返したり，要求を解釈できずに
混乱もしくは機能を停[|してしまう場合があります．
このような，システムの混乱や情報の不Uﾐ取得を狙って
起こされる，悪意を伴ったアクセスを，不'1ミアクセスいい
ます．
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す.このような欠陥のことを,セキュ
リティホールとⅡ平びます．
「更新」を怠りなく１
セキュリティホールの発見は，
あるjlF1iL度偶然に頼るしかないので
すが，ひとたび発見されたセキュ
リティホールについては，ＯＳや
アプリケーションソフトの供給元
から，セキュリティホールの無い
新バージョンのプログラムか，セ
キュリティホールを塞ぐための修
正用プログラム（パッチ）が提供
されますので，それを使って更
新（アップデート）を行わなけれ
ばなりません．多くのＯＳ，アプ
リケーションソフトの場合，更新
は必要な時にコンピュータが自
動的に行うようにできるので，そ
の機能を活川しましょう．特に
MicrosoftWindows等のＯＳにつ
いては，必ず}LlIiU更新を有効にし
ておきましょう．
セキュリティホールとその対策
もちろん，このような不正な
サービス要求に対しては，不正な
データは要求として受付けないな
ど，サーバ側で対応しているのが
普通です．しかしながら，サーバ
のソフトウェアのプログラムミ
スや想定外の攻撃を受けた場合な
どで，不正なサービス要求を受け
入れてしまう場合が時々にありま
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やはり重要。パスワード 係なく脅威となります． 用されるようになってきました．
管理者の皆様には，ＳＳＨを利用
するユーザのパスワード管理をよ
り慎重に行うとともに，学内外に
公開するＳＳＨサーバの数''1体も，
最少限度に抑えて頂けるよう，お
願いいたします．
ＯＳやアプリケーションソフト
の更新を確実に行っていても，不
正アクセスによる被得を完全に防
げるわけではありません．現在で
は，コンピュータの開始時にユー
ザＩＤとパスワードによるユーザ
認証を行うのが普通ですが，ユー
ザ認証に使用されるパスワード
は，時として予測が可能な見破ら
れやすいパスワードを使っている
場合があります．
不正アクセスを試みる攻撃者
は，こういう見破られやすいパス
ワードを探して，手当たりしだい
にユーザ認証を仕掛けてきます．
この「パスワードアタック」は，
セキュリティホールの有無とは関
｢良いパスワード」は防御の基本
対策としては，アクセスを許す
コンピュータの台数を最少限度に
抑え,攻撃対･象を少なくする事と，
アクセスを許すコンピュータに登
録されているユーザについては，
パスワードを特に見破られにくい
ものにすることが大切です．
ｓＳＨ利用者は，特に注意を
岐近急激に111111Ⅱしているのが，
SSHに対･するパスワードアタック
で，これまでは「数撃ちや当たる
攻嶬」に使川されるユーザ名は欧
米人の苗字が多かったのですが，
１１A近では'１本人の苗字も攻繋に使
コンピュータウィルス あるので,十分に注意しましょう．
コンピュータウィルスの感染
源として最も多いのが篭子メー
ルですが，金沢大学のメールア
ドレス（kanazawa-LLacjpで終
わるもの全て）については，大
学の入り口でウイルスチェック
が行われています．現状で，－
'二|あたり１０００以上のウィルス
メールが削除されていますが，
最近のウィルスは新種・'111種の
発生頻度が１１`iく，チェックをす
り抜けて学|人|に入って来るウィ
ルスも存在しますので，各rlの．
ンピュータにも対策が必要です．
コンピュータウィルスについて
も，対策を講じておくことが，も
はや当たり前のことになりつつあ
ります．
コンピュータウィルスとは，ｎ
分自身を他のコンピュータにコ
ピーして，拡散していこうとする
性質を持っているので，もし感染
した場合，このコンピュータは他
のコンピュータに対して攻撃を始
めます．つまり，’'１分が知らない
うちに加害者になっている可能lZlzが
パソコンにはウィルス対策ソフトを
コンピュータ，特にMicrosoft
Windows系のＯＳには，何らかの
ウィルス対策ソフトをインストール
して，ウィルス検出のパターンファ
イルを常に最新のものに更新してお
きましょう．パターンファイルの更
新は大抵の場合自動的に行われるこ
とができるので，そういった機能を
活用しましょう．
情報漏洩にご注意を 例えばフィッシングメールとⅡ平ば
れるものは，メール中に11fかれた
URLでカード会社を装ったＷｅｂ
ページに誘導してカード研号を入
力させたりします．
惰服漏えいの危険性は，情報化
社会の発展と表裏一体で'’ごと大
きくなっているので，各｢Ｉが自分
のもつ情報をしっかりと保護する
意識を持つことが大切です．不審
なメールに記載されたＷｅｂページ
には迂闇にアクセスしないことや，
可能な限り，ネットワークにつな
がったコンピュータに重要な情報を
置かないこと，あるいは秘匿性の高
い情報は暗号化して保存しておくな
どの対･策が必要です．
不正アクセスやコンピュータ
ウィルスの被害として，もっとも
問題とされるのが，コンピュータ
の１１丁にプログラムを埋め込まれ，
それによって情報が漏洩すること
です．この情報漏えいには，プロ
グラムを111め込まれるケース以外
にも色々なパターンがあります．
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